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CONTRATO PRESTACAD DE SERVICO DE GERENCIAMENTO E SUPORTE
TECNICO DE FIREWALL

Pelo presante instrumento particular de um lado DB3 SERVICOS DE TELECOMUNICACDES LTDA,
pensga juridica de direito privado, inscrita no CMP sob o nt 41,644.220/0001-35, com endere(o 3
Badovia BR 116, n® 2555, bairra Parque IFacema, Fortaleza/CE, CEP 50824-115, Telefones (83)
A002-25512, doravente designada apenas COMTRATADA, & de outro lado, coma COMTRATAMNTE a
Empresa qualificads ne Ordem da Sarvics, gue pastard @ fazer parte Integrante deste Contrato n@
204301/2022 no momento da adesto, thm ajustado entre 51 0 que SEELE

CONSIDERACOES PRELUMINARES

1 0= tervicos ser3o prestados a CONTRATANTE atravis de um sistema de gerenciamentis €
maniterzments lecalzado no Centro de Operagies da Seguranta (50C = Security Operation Cender
da CONTRATADA, que daverd gerenciar @ monitorar o Equipamento e softwares gue Erolegem &
fede di CONTRATANTE, quando esta estiver utilizanda 3 Intermet cu radis privada (dadas /| MPLS}
0 conjunto e squipamentot 2 softwares necessarios 4 sgecugio do Servico Gerenciamento de
Beguranga — Firewall, serd doravanie denominado EQUIPAMENTD & estdo descritos na Qrderm de
SErulgo;

3 0 conjunto de stividades necessirias pars atender as necessidadies do Servigo Gerenciado e

fonitorado de Seguranca - Firewsall, serd doravante denominada como SERVICD,

=4

1- QBJETD DO CONTRATO

o objeto do presente Contrate @ 2 prestagie de servico peld CONTRATADA de licencizmentie do
waftware, com monitoramenta, gerencidments @ suporte técnico, efeluado atraveés de Equipamenta
& Licencas de Firewall, capaz de proteger de invasdes indasejadas através da Intamet guando do 52U
usa por Eguipsmentas de Informética instalados na Rede do ambiente da CONTRATANTE, para o
qual o sstema fol contratado, em suo matriz, fillals ou de terceires, cujo rede sejo por ela
odministrada, conforme especificapies contidas ¢ estabelecidas neabe Contrato & nas Ordens da
Sarvige [O5) vinculadas,

2- oBRIGACDES DA CONTRATADA

3.1, Prastar o servigo objeto do presente comirato, furnecendo as entregas das athedades de
Monitararmento, Gerenclamento @ Protagia, conforme descrita na Crdem de Servico, o gual poders
ser alterado por mais de Aditive, face a necessidade de aprimaramento das athidadas contratadas;
3% Alterar a5 configuragdes do squigamenta sempre Que necessirio para prevenir problemas
diante de amaacas detectadas, ou em sMendimento a solidtacdes da COMTRATANTE:

2.4, Mantar o software integranie do equipameanto permangntemente operaconal atualizado 2
acordn com o fabricante,

3 &, Manter confidencialidade sobre os dados a que tiver ackiso na axacuclo da sarvigo;

3.7 Garantir & prestacao do senvigo em nivels de gualidade e confizbilidade definidos neste Contrato
8 SELS ANSHOE

5 B Praficer seus melhoves esforgos pars gue GuiBgueT atagues, irvastes ou Incidentes sofridos
pela CONTRATANTE #m su@ rede efou sistemas protegidos por este sendgo, durante & vighneia deste
Contrato; selam identificados, controladas, interrompidos ou cassados, em carater pravisérs ou
definitive, mantendo 3 CONTRATANTE sempra a gar de taks ocorrénoias; )

34, Relacionar-se  exclysivamente com  Adminstrador indicada  pela  CONTRATAMTE,
Farmallzandafrniatrands todss as soliciaches:
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2.10. Apds & ativagio da solug3e, caso passives, serd disponibilizado pela COMTRATADA atesso uma
plataforms, para acompanhamente em tempo reel do funcionamenta da solugio contratada e
monitaramentn da solugio, tendo 8 CONTRATANTE, 48 {quaranta & oito) horas para teste da solugao
e contestacin da ativagio,

2.11. Em caso de paralisagio do equipamento, 3 equipe de espacialistas lecalizados no Centro dg
Operaghes de Seguranga {SOC — Security Operation Center) da CONTRATADA, deverd entrar em
contato com o responsdvel técnico di CONTRATANTE, infarmando a ocorréndia e as providéncias
gue eildo sendo tomadas.

2.12 Manter Equipe Técnkca permanentemente capacitada para atender 3 CONTRATANTE, durante
a vigéncia do contrafe via tebafone, e-mail, chat e portal web;

313, Obspor de profissionais sspecializades & devidamente treinados com grau de certificacao na
sofisp 3o pard operar adequsdaments & eguipamanta

3 14, Alertar a CONTRATANTE caso qualsquer de suas solicitaghies porventurs venha a diminuir a
zeguranga do ambiente configurade,

2,15, Presar o servico conforme o regime de atendimento definido na Ordern de Servico, orientando
em relagio a dividas &/ou problemas apresentados peia CONTRATANTE.

216 Cumprir com ¢ Acardo de Nivel de Servigos — SLA, snexo 5o presente contrate, de forma &
manter dsponivel 3 infragstrutura NEcessaria pars prestacso do Servigo, sendo esse nivel contada
sempre nG decorrer de cada més divil

3 = DBRIGACDES DA CONTRATANTE

1,1 Responsabilizar-se por quelsguer slteragdes solicitadas a CONTRATADA, que wanham a diminwir
a5 alves de seguranca ou prejudicar o desermpenio do senvign, objeta do Contrato;

2.1, Avisar 3 CONTRATADA, com antecadénda razodvel, sobre qualguer interrupclo ou 2lteracdo no
ambiente de sus rede ¢ sistermas, Inckisive sobre a realizacdo de Lestes de aferigdo de servign;

33 Manter 3 CONTRATADA, formal € permanentemente, informada a respeito de quaisguer
problemas dos quals tenha conhecments, rafativos an funcionamento do servico;

15, Manter os seus adas cadastrals devidamente atualizades e comunicar qualquer alteracio a
CONTRATADA, o pena de. em nde o farends, consideraram-se validos todod 05 awisos @
aotificasdes anvizdos para os endersgos iniciaimente informados e constantes do presente contrata.

4 - PRAZD DE VIGENCIA

1,1 & vigéncla do presente contrate serd conforme disposte na Ordem de Servigos, com iniclo apbs
a Btivacdo do servigs

47, Ap wrmino da vigknoia do Contrato, esta serd promogada automaticamente, por iguais &
sucessivos periodes, desde que nic haja manifestagSo escrita e prévis em sentide contrario, de
guaitquer das PARTES, com antecedéncia minima de 30 [trints) dias da data presista para o tirmino
da vighncia;

4.3, As Renovaches Automaticas previstal festa cldussla manterm todas &s clauswlas deste Contrato
yvigente para os periodas rencvedos, em especial a sléusula de Rescisdio Antacipada, face 3 nalwera
desta contratafio.

5 =PReCD

51 A CONTRATANTE pagard os valores definides na Ordem de Senvigo, na ferma & prazos -
estabelecidos, & partir do inicio da vigéndia do Comrate,

5 11 Todas 03 tributas existentes na data da assinaiura deste Coatrato, |3 fazem parte dot valores

pactuadas. Tributes cobradoes por eutros Estados e Prefeituras ou quaisquer impostos NOVOS que

vent:am a Incidir sobre o objeto deste Contrate o longo de sua vighneia, ou atteragao das aliguotas
das britesiis ariaadimeEnile ridenes 584050 § slamatieamenis avrescidos gon valores colkdng
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b —INADIMPLEMIENTO
O descumpriments pels CONTRATANTE da ohrigacio de pagamento de qualquer mporrincia nos
prazos e forma previstos neste CONTRATD, sujeitd-la-d, de pleno direite, independentements de
qualgquer aviso ou interpelagao, judicial ou extrajudicial, a3 seguintes sanghas,
gh 1 atraso po pagamento das pafeelas acarretari multa mensal de 2% {dois por cente), acresciln
de juros de 1% (um por cente) @ gorreda monetirn,
) Todas ns despesas ¢ qustas judicinls, assim somo homorarkes advacaticios, desde [ Mxados
am 0% (vinge por cent) sobre o total do debito, s¢ houver eohrancn judicial, on emdo, [
(dez por centa) ne ceso de intervengio exirajudicial de advogado.
= CInnn-pagmwnmpmlung:dnpnrm{mvma:diaspnderﬂncarrclzummrlummuinmdm
do CONTRATO, A cobrangs poderd ser realizsda por empnesa especilizadn, que farh contala
diretamente com 1 CONTRATANTE para recehiment dios valores 2o mimeos &0u nc-
pagis;
41 Os titilos em aberio pederiic seguir para negativagdes em Orglos de protegdo oo crédito,
PrOLESIos € ajuiamentos,

7 — FORMA DE PAGAMENTO

7.1. Para & cobranca das senagos prastados, 4 CONTRATADA gmitira Mala Fiscal com o5 vaiores g
compBem @ vakor da prestagio do servegn rontratado, divididos em Instrumentss individualizados,
sendo estes sorvigos faturados em nota conjunta, Que conterd a individuakieacdo de cada valor gue
compbe & nota. D valor da mersalidade referente ao servigs confratade, estara descrite na Ordem
de Sarvicos/Termo de AdesBe assinada peld CONTRATANTE, que também conierd os valores
correspondentes @ outrss encargot devidos peo CONTRATAMTE em decorréncia do presents
contrato

711, A primeirs mensalidade sera calculada pro rata die, a partlr da data de ativagdo da senvigo ate
o dia do venclmento escolhido pelo CONTRATANTE.

7.1.2. A3 parcelas seguintes serdo pages, mensal e sucessivamente de acordo com a periodicidade
dafifida, vaneende a primaira 30 (tringa) dias apds 2 assinatura da Ordem de Senigot, padando, no
gatanio, @ crtério da CONTRATADA, tar o venciments adeguado & data de vencmento de oulre
sarvico j prestedo & CONTRATANTE.

& — ACEITACAD / CONTESTACAD DE COBRANCA

4.1, Fica astabelecido pelas partes que o prazo mdkimao para contestagdo da boieto bancirio pels
COMTRATANTE & de 10 {des) diss apds o recabimento do Boletn Bancério ou docwmente de
cobranga, apas o gual a cobranga serd considerads liguida e devida sem direito 3 quakyuer
COntEsTaca0;

.2, Tendo constatade 3 CONTRATANTE gualguer diverg@neia au irregularidade nos valones devidos
g/ou no proprio boleto de cobranga, dewerd formakizar Y CONTRATADA as dwergbncias ou
irregularidades encontradas dentro do prazo estahelecido na Clausula £.3;

.31, A CONTRATADA terd o prazo maximo de 10 [dez) dias, contados a partic do receldments ¢a
reclamacBo, para analisar as questdes levantadas ¢ proceder 4 corregio das irregularidaded
apantadas ou apresentar suas justificativas de forma fundamantada;

832 Considerada procedents pela CONTRATADA a reclamagko, o procedirnento de cobranga da
patcela em questdo obedecerd aos seguintes critérios:

31 5& 0 pagamenta tives sido feito e nde for devide, parcial ou totalmente, pela CONTRATANTE, esta }
fard jus @ um crédito equivalente ao montante reclamaco e reconhacide pela CONTRATADG, que
crd abatido do valor devido ne mis subsequente, com corsequente redugdo do valar no documento
de cobranca & no balets bancario relativos Squeie mis;
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b} Caso sej@ constatada @ improcedéncia da ~eclamacie, & parcels cujo pagamento havia sida
suspanss 1orAat-se-3 gl no prazd maximo de 5 (cimoo} diss.

g = REAILISTE

0 prego dos sendigos ohjsto deste contrata, firmado eniFe as partes, sera reajustaso a cada pariodo
de 12 (doze} meses, utlizanda o indice do IGPM - indice Geral de Precos 2o Consumidor - como indice
aficial de reajuste, sendo este, aplicado de forma integral @ condizente 0om a situacio de mercada,
tendo camo dats base o més de assinatura docontrata. Se o cileuln do reajuste nEo puder ser feito
por ndo divulgagio do indice em temad habdl, & cobranca serd efetuada pelo mesmo valor que vinha
sendo feita, sende o reajuste efetuado tia logo o indice seja divulgada produtindo efeite na parcela
relathia ao mds seguints;

9.1, A3 parcelas eventusimonte ndo reajustadas em consequbneia do adma expostd, Serao
recalculadas @ o valor da diferenca ndo cobrada, serd cabrado de forma apartada, pordm na masma
Mota Fiscal da cobranga regular do rmés.

10 - DA RESCISAD ANTECIPADA O CONTRATO — PENALIDADES.

10,1, & CONTRATANTE poderd rescindir o Lontraio a qualgquer tempo, desde que esteja quite com
suas pbrigacies contratuais, mediante notificagio por gscrito @ CONTRATADA com, no minima, &0
{smsyenta] dias de entecedéncia da data de cancelamento pretendida, devendo arcar com of valores
dpvidos durante o Avisa Prévio, durante o gual a CONTRATADA continua presla ndo os SERVICOS.
102 A CONTRATANTE poderd rescindic o Contrate a qualguer 1€mpo, quanda for caradkérizada
infracio contratual pela CONTRATADA, notificande a CONTRATADA fndicandn expressameante &
causas que @ fundamentam e 3 data a partir da qual a rescisdo deva produlir afeito;

10.3, Quando a rescisio acerrer por infragio contratual pela CONTRATANTE ou decorridos 30 {erirta)
dias apés ovencdmento de gualquer valor devida, seém o respective pagamenta, aplica-st-a multa em
relaclio 2os investimentos realizados pela cantratada, conforme art, 473, pardgrafio. dnico,
squivalente a 30% [trinta por cento) da samatiria dos valores mensak vincendos, valornes estes
apurados desde 2 data em que ocorrer 3 extinglia antecipada, ate 3 data previsia para extingo do
prato estabelecido na Ordem de Sarvigo, S prejulzo das penalidades previstas na Clausla &
11.4. O presents Contrato serd resolvide de plens dirglto independente de comunicagio:

ah em razdo de falingia ou recuparagio judictal/ extrajudicial, come tambam insolvdncia nancelra
2/ou liguidagdo juedicial ou extrajudicial de quaisquer dis PARTES, no mamento da ocorréncia de
guelsguer dedtes eventas;

b} disposiclio de ordem legal ou normativa gue impesa @ cumperimenta do objeto deste contrato.

11 — DISPOSICOES GERAIS

11.1. Nenhuma das partes poders divulgar infarmagbes confidenclals da outra, bern come qualguer
informacin sobre e£1a contratagdo Ou QUE tiverem acesso am razdo deste Contrato, sem o previo ¢
axpresso consentiments da oules, 3 exceclo do usa mercadglogics que a CONTRATADA podera fazer
incluindo o nome da CONTRATANTE am sua eomunicacio & ttulo de "CLENTE DA CONTRATADA" ou
uELario da SERVICS,

11.2. A5 partes ficam autorizadas a revels suantsais informactes confidenciais para as autoridades
competentes, no caso de ordem dieisl ou reguesirsento da sutoridade competente, devendo, no
entanto, desde que ndo hajs impedimanto legal, rotificar, sem atraso injustificada, a outra parte
sobré 2l obrigagio, bem coma revele o minimo necessirio para cumpeir & Bed ou ordem da
autoridade competente e requeirs o tratamento sighlogo da tal infermacaa confidential;

113, A tolerdncls de qualguer parte para com & oubra, relatiaments ao descumprimento de

quaisgquer das obrighgdes ara assumidas, nic sard considerada moratdria, novaglo ou rendngia a
fualquar direlts, consiiunde mers Bbcralididy, qus nEs bmpadied & parta tolerante de exigic da
autra o figl cumaeimento das termos deste fontrato, 8 quabguer lempo;

,...II
|
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11.4 Excato petodisposto no itom 11.5, cato 2 CONTRATADA, por forga do présente contrato, 1orme-
se responsivel por qualquer dana efou prejuize sofride pela COMTEATANTE, a COMTRATADA
responders por tal dano efou prejulio ste o limite da mudts estabelecida na ciausula 103,

11.5. Poderfio as partes, mediante avio prévic dirkgide & outra contratante, ceder transferir o4
direitas & obrigagbes decorrentes do presente Lontrato;

11 6. Todos o5 acordos anteriores antrg 45 paries, gecritos ou verbais, referentes aos askuntas e
seryicos em quest3o, ficam superados & substituldos pele presenta contralo gue, 1o entanta, nag
gzera nenhums forma de socledade, associagio de fato pu de direito entre as Partes senda a ralagdo
gntre elas de mera prestagis de servigow

11,7 0= Representanies Legals, gualificados na Ordam de Servigos, declaram estar legal &
formalmente habilitades para assinar este documento, € responder pelas obrigagbes dele
decorrentes;

118 Comvencionam as partes que qualquer COMUNIGAEIS referents ag presente contrateo, inclusive
pars efeito de notificagio da outra pane, poderd ser efetivada através de fax ou corneios,
enderecado 2o Administrador indicado pela CONTRATANTE g, da parte da CONTRATADA, a0 &-ratl
supnnmpnralhu-t@mnhtuemm.m_br

11,9 0 presente Cortrato nao gera relagso trebalhista entre 8 CONTRATANTE @ os fu nciondrios da
CONTRATARA, cabendo unicarmente a este 3 responsabilidade par todos o encargos de natureza
trahalkista, previdencidria, fundidria e acdentdrlz em relagdo aos funciondrios da masma,
designados para as atividades decorrentes do presente contrato, nada podendo ser reclamade da
CONTRATANTE.

11,10, Ag PARTES ast3o empenhadas na proteqdo e confidencialidade de dados pessozls & dasos
sensiveis gue lhe s3p confiades pale paciente @ titular desses dadas. Para issa, wem implementando
medidas de seguranca, técnicas e administrativas, aptas a proleger as dados pessoals contra acessos
nio autorizados e de situagdes acideniais, oy qualquer forma de tratamenta inadequado,
necessdries o cumpriments da Lei Geral de Protecdo de Dados {Lei 13.709/2018f, como. boas
priaticas @ do gOVErnanga para garantir que o tratamento de dados pessoais @ sensivels seja Rcito,
lal, transparente & limitado bs finalidsdes autonizadas a gue se destina.

1111, Ficam @5 parbes cientes da lei 13.705/18 & owigam-se & dbservd-la ma conducdo de Suas
atividades, assegurando a cada parte o direito de rEcsindir @ relacdo contratual @ quabguer 1Empo
e caso de descumpriments, desde que devidamente campravado,

11,12, As Partes aceltam integralmente que as Assinaturas tla presente Instrumento serao realizacas
stravas da Ferramenta de Assinatura DASIgn, nos termos do paragrafo 2¢ do artigo 10 da MP 2.200-
2/2001, sendo o presente Contrats irrevegavelments considerada, por WEos gue O assinam, ooma
prova documantal & tituko executive extrajudicial, para todos os fins @ efeitos,

11.13. Para efeitos deste instrumento, 3 Assinatura Eletronica & a transformacdo eletrbnica o
ratematicn de ums mensagem eletrdaica, de um documants digital ou digitalizada, utilizando um
padrio mundiaimente adotada e reconhecida, empregands um  agoritmo de criptogratia
esimétrica. £ composto de uma chave poblica &fou wuma privada, onde somente o emitente & o
receptor do documento visualizam seu contenda. Alus como COMPOREnte o seEWanta tecnica e
juridics, pots gera o efeito juridico do ndo repddio, atedlandno de forma ineguiveca & autoria &
contesda de um documento eletriniso.

11 44. As Partes declaram que tem cidncia e reconhecem gue a Ferrarmenia di Aasinaturs Dagital
D4Sign atende #os mais altos niveis de sutenticacho de signatarios e @ rigoroses padrhes de
segurangs e conformidade legal, garantinda seguranca o validade juridica, em estrita observancia a5
Lais Brasileiras que ragim o 2ssunto. ﬁll.
11.15, Todos os acardos anterioras entre & partes, #4Critos ou yerbais, referentes aos assuntod @

Lervicos em guestio, ficam supersios 8 cubstituidas pelo presente contrate que, no antanto, n3o
gera nenhuma forma de seckadade, assoclacio de lats ou s direlvo entre o Parte: sondo # relagio
gritre glas de mera prestacio de senvigos.
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11— FORD . ) :
Fica gleits o foro da Comarca de Fortaleza para dinmir quasquer duvides oriundas o presentd

contrato, com exclusdo de qualquer putrd, por mais privileglado que 52f3.

Fartabeza, 22 de agosto de 2022,

DocusSigned by:

\/ﬂM)/eﬂgﬂw JEROMMA SAVTIML

PDESEEACAE,

DB3 SERVICOS DE TELECOMUNICACOES LTDA
Representante Legalt Vandersan leroremo Sardana
CPF:ORA LY AATOY

agal: Gi H'I-En;ljlu;ﬁ Brasileira
CRF: 127.850.642-20

DocusSigned by:

A

EF673E6D1DD41E-

DB SERVICOS DE TELECOMUNICACOES LTDA
RAeprasentants Lagalr Paulp Augusin Ferreira Gomes Slva

CPF: 163,953 53353

DocuSigned by: F 2 il//\
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Anexo | - Ordem de Seorvigo
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ANEXO |l - MATRIZ DE RESPONSABILIDADES, SLA E ATENDIMENTO

1. PORATRIDADES E ATOVACAD

ax atividadis listadas ababsn representam o compartilhamento de responiabifidsdes entra o CLENTE @ Da3 TELECOM
para ¢ prodido SERENCIAMENTA E 2UPORTE TECHIOD DE AREWALL, considersade 45 @18pas para 3 ativagdo do
pvdlido & & naturess de cadn atiddsde,

O prendirmanto dassa matre por 2ambos o bedos d fendamental pasa garantir o cumpnmenta de prages & condiglas
ertabplecicas

Veja absizg & matrie de responsasiidades detalhada com as taredss de responsabilidade da CONTRATADA o do
COMTRATANTE

[A) APDED | (R} RESPONEABILIDADE

1.1 BMATREZ OF RESPOMSABILIDADES POR TIRD DE ATREDADE

MESFONERRILIDEDES
| ATTW D ANES PREVIATAS

|
TATIACAD B0 COUMPEAIENT O/ INSTARLACAD | ALEME A OPFERALAD

gl:rl.aﬂ.:. di semplate de seguranga de sconda cam & palitics da ]
seguranga definida.
| Criagha do template de dadas de stordo com a palitica de dadas redes R i
diefinida.
irslalagda doequipamenta tom as configuraghos o ajuses necessdrics R )
i momaesia da instalacha.
Wnlidogis em tampo real da soript die seguranga aplicadn na .
equipdmente do Clente
| walidacha em tempa red o seriph @ dades aplicdo no equipamenta n
| do Cliente
[ Erlagho de nowos ossbiios e pevemissies do chente par aoessc a R i
ennsnle da ponal oe gestdc do FIREWALL.
Cringdo & rewisdo de 55108 parn redes @ existéntes Gu nowas redas no i A
ambgnty
| Eriarda o confiparacio de regras de balancaamanta gon finks & R
priceizachia de trifeps o Base am snlcardos
Criagdo de VPR [Ohent-to-5Ste ¢ Sibe-1e-5ite | B
Arendemenio g8 chamacos aberos no 500 para acriagdo & sierachs B 7
| = regron o firgyell
| Atendimento de thamacdos abamos no S0C pam a cnagso e atberachn "
| ﬂenﬂmdq ancharus de Eah:my
Arendimenta de chamados aberas no 500 par o Criagsa e alteragic B )
Lﬂﬂ mﬂﬂﬁﬁrﬂhﬁ de ffaro de l:l:i'll':l]lia
Brgcdimento de chamados abertos no 50T para 3 criscio e alteragio 5 E
| gm regras e canfiguracses de P52 105
ISEGITMANCA E GIIGERMANLA ;
| Defniglo dos poltichs & dirgtrizes e seguranca da informagio ¥ "
 uoltadas aos negécits da diante
Confeccin @ manutercdo do “maps fe rede 2 serviges” oma
dersorlcin da arquiieburd @ dos prindipais sendpos na ambkante do - ]
chenbe.
“Ecalcnar n poleta 3 INIETEE pArD A GRS, S8 18l IAGeE futLng . K
0 Adrnaperdrnedld & disponi BEiealo dos logs perndas por cliente nas R =
difimas 12 mes=y & partie de date sollatagda,
Geracio de relatdeioy sob demands com dados coletadag po prazo ¥ =
mdene de T jsete] disk tevnpra gue selicrado peto cllanie
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| Apdy A canfeocan do relstdrio. realisar o anyio do mesmo pars o
cantatas auterizadss do diente,
- L] - 1
| Centrafrar prablemay de usisirios com estruiu de Serdbs Desk < K
Gasari o disponibikdade 48 eguipamanta [} k
imfarmar & gtualizar llsta de contatos pate @ processo de 8
EiEaRnamento.
Encaminhar probsemas aos grupos sabotionados do dente, : R
Ahertura oo chamade pars regare & B R Mdeschondsie A
Autnarirathan ) juntd 8o lbritante do oouipament .
(BESTRAD DE PALDANCAS
Fanejnmanto teorion da madarcas nos slkos perenciados [limitade &
alieracieg o propro ative]
Planejamento tecnles da mudancas na argquiteturn 4o ambiante oo
| clipriie
| Encaminhamento e salicitagies ce mudanges s0 camitd aprovader de
| meaangas [CAR) do dlante.
| Defuya do mudang perinente ap ativo gersncude tentio do combl
| nprewador de mudanges (CAB| da clients.
| Walidaho & sorovagha de (odss 35 MUJRNEES que provooueEm impactos
| maE seraitay & nEEﬁ:il:r': &M pradafAc
| Awalisglie bdenica de demandas petineries ko Wive gerenciado
{ {nolcitegBes de regras nos frewally, alteragbes de configuraies nog IP5, A R
el
implemertstie des mudangas aprosadss no esopo GO servign L]
Busmiacdo do fedtes 2nds mova configeagiod alimagda B R
MGNITORAL AL
| Canfigare & suportar os ferramentas de monitoragks o dispanibldade. R -
Menitarsgie de digpanibidadn dos eouimamenbos gerenciados
| [Sipervisha)
ronitaragio de desempenba dos eguipamantos gerencisdo,
[Saiperuinao)

R

AL @maamEnin mo clierbe s caka de problasmn em atlvo mostoeraon [
| DafinicEo das interfaces criticas & SENEm: MRl DR oS BTV A B

B

Rualigachs do backos de bodos os clienbes pelas utimai 12 mases
conyiderando a data atual,

[GESTAD po NiVEL OE tEwICD

Definkio de procEis dé comunacacia entre o clients, o Ermocsder o
FEPCET o BV EVIIDSE,

Cancrolo de acessa, auditoeis das stvidades, pestho de montoragte &
| adinistracio desss Ferramanta.

sdanitorar a capatidacs do equipamantn asravis do sarveo da
Saparvisha.

Aarovacio das mudancas & melhotas dentficadas de segarangz pela
| rligrte ou de Forma oroative.

| Criacho/remoght & aiuilrics para acesso a conicle administtatiso com
respeckivas riveis de autorimebo e aressos
Gergnca de acessd dios useliss intarncs do cliente. R
CrisAn/remopdo/atemacis de parfis pars aoess0 @ corsale
admiresTrativg
Reset de senha di updano sdministrative L =
CERTILAL [FC ATERIHRIEPTT § 0 haC AL

Aberturn de noves aslicfacias @ chamados de ateraddes da dados o
‘ﬂl_urir'l',?.

indprmiagio de status das sollcdiaglien @ chanadns de segurancn
| quesnan salicgada

lS 2
Vel
T
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informacio de stafus das soheitaites & dhamados relaconados ad

A "
seropo de dadog
indicagin dos riveis da pricddadac de atendimenta para as soficitaghes " p
& chamada

GESTAC DE LICEREAS [ SUPARTE D PAERTCANTE

Comunitagho saliie o necessldasde de renovagdo de likengas e suporte

do labricarie deésde g informagies do atvo sejam formecidaz pelo ] -
chierie

Aquisicio e renovacio de ficencas & Maporte go tabeicants i -

1.3 MAATAIZ D RESPOMSARILIDADES POR TIPD DE ATVD GERENCIADO

T

RESPONEANILIDADES

03 TILECXITE CLIENTE

ATTHIEADE CORALRG A0S ATIVOS GERE NLLAGOE

| -'l.:m'a-; de copfigurachion de spguranca maediante a abertura de R =
chamada no SOC [regess & paliticas),
Mcnitaramento de dspon ibildede ¢ perfarmancs do equipamentas R =
| e Encindos.
ETWIDADES DE FIREWALL
Cripgiin f Bamorda [ Aleragio de negras L] "
identifengio de pleokncia oo regras com politics de Sequranga do 2 R
.:IIun::.
T DS 06 1PS
anpakzagdn das assinatusas do 95 R 2
iderticagha & notificaghie de mdgainas camprametidas com Maksars . P
:.lll.lu_ﬁ:l"ltlﬂ'ﬂﬂ' LT
idpntificaAn e ragues direcicaatio, - R
Remagda de Malware 8m maguines afatadss, . ]
Alteragio de confiaradtes do segurania medante salititagdo do a -
cliente,
ATIVIDADES OF FRTRO O COMTELDO PROKY
Afunirsiio 4 pisireturas de Antl Mataare R -
Criapia/aiterngio) tamog3n do pobtica de poesso medinnie wabdthsdo R :
Ao clieEnge
Irciaachay Reinstalagdo do “agence” erm maguinaz de usudsos, . kK
wistaag Ay remog Ao de 2rquiva PAC {pitay 3uta cordIgunmaoni, = R
| Crisgio/atenscho te arguhva PAC (prowy suts onfigaration| " R








DocuSign Envelope ID: F54DDA63-2766-485F-8607-D504BF5ACD98

2, MABRTRIZ G 5LA E ATENDSMENTO

#i mirddasler Titadan abaixo representem A sobcitacBes de chemados enire o CLIENTE e D83 TELECOM,
corsidemmin os pas de reguisholies, o nhwis de solicitacBes & o3 SLAS pértinantes do cada atividade sokeitada

EUPOIRTE, MONITORAMENTO E GESTAD I:[lﬂ:llﬂﬁ] Ateniifnenss do sEparte prostaod somente em Fararas @ dia
romercial, meste redisls, gualguer atendimento de wupece 55 e fisro, ¢ contado o emips da 5LA de Stentimenta,
emi dias Gtels e em hordsic comerca,

TIPL G SLA (PADRED: Vide Quadno da SLA DE ATENDIMENTO,

Atividade

SolictegSo

A

Comercial

Aequisghes, Suporte wudrla
1.3 Alveracio de Cﬂq:rla Acessos ah
1+ Lineragdo do Site ACEsRn ih
1.3 Bloguso debite AR h
1.4 Azsinaturay Atualizag@o ih
1.5 Certificada Atualizagio th
1.5 Harciwiarg Agualicagiy 24h
10 Vernlia de S0 Atualeagio 14k
i Alterago de Regras de fdesan Fhrawall ih
18 CriagSo do Hograsde Areisa Ferowall dh
1.9 Exclisamn de Rpgrasde Acesso Ferpwal| ah
1.10 Rivisap e Ragras 0o Anass Fargwall an
L.11 Perfarmance Relatdrio agk
1.12 Litilzragdo de Link Relatdria 4&h
i.43 Configuragio A= lataria 42h
1,14 Zegray Relatgria 1]
.15 Lisisdkrins Relatdiia 48k
1,16 Utitizacho di= Hardware Relataria A8k
1.7 erificagla eFiltragem de Logs Relatdria gk
1.18 &teragio de VPN Cliente-To-Site VPN 2h
119 Altarapda de VPN Site-To-Site VPN 2R
1.20 Cripgho de VPN Cliente-TeSle VPN Bh
1M Cringaa da WPH Site-To5e VPN Bh
1.22 ExclusSo de WP Clienbe-To-Sike VBN ik
123 EeclissEn da VPN Site-To-Sita Y¥PN ah
2 Eventagincidentss '
it Idertibracdo Tentativas de Acesss WA i
1.} bl ertificagan de-Anoemalia do Trifego A &h
.3 Faltover deLink - ' ih
z. falha de Hardware [T &h
1.5 Falha de Hegras Aalicadns () Gh
.E-:‘\-.' .
{5

r
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